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Wer bin ich?

Michael Schwarz

Faculty @ CISPA

Fokus auf Seitenkanal Angriffe

7 @misc0110

 michael.schwarz@cispa.de
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Sicher?
Vertrauenswürdig?



Sicher? Vertrauenswürdig?

sparkasse-saarbruecken.de...

Internet-Filiale - Sparka
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Sicher? Vertrauenswürdig?

sparkass
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Was bedeutet
das Schloss?
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Was es bedeutet

Schloss

=

Abhörsicher

5



Abhörsicherheit ist Standard

example.com

example.com
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Was es NICHT bedeutet

Schloss

̸=

Vertrauen
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Jeder kann ein Zertifikat bekommen
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Gesamte Adresse ist Wichtig

sparkasse-saarbruecken.de.attacking.systems/de/home.html

Internet-Filiale - Sparka
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Gesamte Adresse ist Wichtig

sparkasse-saarbruecken.de.attacking.systems/de/home.html

Internet-Filiale - Sparka

sparkasse-saarbruecken.de/de/home.html

Internet-Filiale - Sparka
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Das Schloss ist wichtig, aber
nicht ausreichend.



Typosquatting



Schon einmal
vretippt?
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Vertippen passiert

spakrasse-saarbruecken.de/de/home.html

Internet-Filiale - Sparka
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Vertippen passiert

spakrasse-saarbruecken.de/de/home.html

Internet-Filiale - Sparka

sparkase-saarbruecken.de/de/home.html

Internet-Filiale - Sparka
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Vertippen passiert

spakrasse-saarbruecken.de/de/home.html

Internet-Filiale - Sparka

sparkase-saarbruecken.de/de/home.html

Internet-Filiale - Sparka

sparkase-saarbruecken.de/de/home.html

Internet-Filiale - Sparka

sparkase-saarb
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Homographische Angriffe

соіпех.com/

CoinEx-Bitcoin&Crypto
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Homographische Angriffe

соіпех.com/

CoinEx-Bitcoin&Crypto

coinex.com/

CoinEx-Bitcoin&Crypto
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Ein genauer Blick

coinex.com

Echte Webseite
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Ein genauer Blick

coinex.com

Echte Webseite
Lateinische Zeichen

13



Ein genauer Blick

coinex.com

Echte Webseite
Lateinische Zeichen

соіпех.com

Falsche Webseite
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Ein genauer Blick

coinex.com

Echte Webseite
Lateinische Zeichen

соіпех.com

Falsche Webseite
Kyrillische Zeichen

13



Verschiedene Alphabete
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Homographische Angriffe: Links
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Das Schloss steht nur für
Abhörsicherheit.

Es muss nicht die richtige
Webseite sein!



Punycode

xn--pypal-4ve.com/
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Punycode

xn--pypal-4ve.com/

Spezielle Anzeige bei mehreren Alphabeten
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Browser Hinweise
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URL Scanner
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URL Scanner
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Google Safe Browsing: bmbf.de

https://transparencyreport.google.com/safe-browsing/search?url=https:%2F%2....

Google Safe Browsing
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VirusTotal: goggle.com

virustotal.com/gui/url/dbaacccead676025a3a07e8f138053b6fd5ed231c07b132....

VirusTotal - URL
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Browser Warnungen

example.com

example.com
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Warnungen vom Browser
nicht ignorieren!

Besser einmal zu oft
kontrollieren.



Lesezeichen

sparkasse-saarbruecken.de....

Internet-Filiale - Sparka

Internet-Filiale - Sparkasse Saarbrüc

Bookmarks bar

Edit bookmark

Name

Folder

More... Remove Done
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Passwort Manager

sparkasse-saarbruecken.de/de/home.html

Internet-Filiale - Sparka

12345678

12345678
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Browserfunktionen
verwenden für mehr

Sicherheit.



• Kriminelle werden immer kreativer

• Schutz von Browsern ist nicht perfekt

• Bestehende Funktionen nutzen für
mehr Sicherheit

• Mitdenken ist trotzdem extrem wichtig
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