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Seitenkanäle www.tugraz.at

• Seitenkanäle sind Seiteneffekt, die Informationen liefern

• Bekannt aus der echten Welt
• Lügendetektor (Mimik, Gestik, Puls)
• Tresor (Klickgeräusche)
• Türschloss (Widerstand)

• Sind oft auch in fehlerfreien Systemen vorhanden
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Seitenkanäle in Software www.tugraz.at

• Seitenkanäle gibt es auch in Software

• Können auch für Attacken ausgenutzt werden

• Statt Geräusche misst man meistens Zeitunterschiede

• Zeitunterschiede durch die Mikroarchitektur gegeben

2 Michael Schwarz | www.iaik.tugraz.at



Mikroarchitektur www.tugraz.at

• Mikroarchitektur beschreibt die interne Art wie CPUs arbeiten

• Nicht sichtbar für Benutzer oder Programmierer

• Ist großteils nicht dokumentiert und kann nicht direkt beobachtet
werden

• In dieser Arbeit: Arbeitsspeicher (DRAM)
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Reverse Engineering von DRAM www.tugraz.at
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Ergebnis www.tugraz.at
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• Gleichungssystem lösen liefert eine Funktion

• Unterschiedlich für verschiedene Systeme

• Ansatz ist vollständig automatisiert
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Angriffe www.tugraz.at

• Zeitunterschiede erlauben indirekt Aktivität zu beobachten

• Benutzereingaben können ausspioniert werden

• Daten können exfiltriert werden

• Grundlage für effiziente Rowhammer Angriffe
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Browser www.tugraz.at
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Reaktionen www.tugraz.at

• Ergebnisse bei BlackHat Europe 2016 präsentiert

• Co-Autor bei einer Top Security Konferenz
(USENIX Security 2016)

• Weitere Publikationen in meinem PhD: Mozilla und
Google entwickeln Gegenmaßnahmen

• Bereits 4 neue Angriffe die diese Techniken
verwenden
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Sichtbarkeit www.tugraz.at

• Seitenkanal Angriffe erlebten Aufschwung durch Meltdown und
Spectre

• Erfahrung aus dieser Arbeit half Meltdown zu entdecken

• Wir zeigten mit Meltdown den einfachsten und mächtigsten
Angriff

• Gegenmaßnahmen wurden wichtig
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Reaktionen www.tugraz.at

10 Michael Schwarz | www.iaik.tugraz.at



Relevanz www.tugraz.at
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Fazit www.tugraz.at

• Seitenkanal-Angriffe wurden zu lange unterschätzt
• Grundlegende Konzepte gibt es schon lange

• Es wird zu wenig Wert auf Sicherheit gelegt
• Wir brauchen mehr Fokus auf Sicherheit
• Performance darf nicht mehr das einzige Kriterium bei Prozessoren

sein

• Mehr Forschung ist notwendig um Probleme endgültig zu beheben
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