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Seitenkanale www.tugraz.at

o Seitenkanile sind Seiteneffekt, die Informationen liefern

e Bekannt aus der echten Welt
e Liigendetektor (Mimik, Gestik, Puls)
e Tresor (Klickgerausche)
e Tiirschloss (Widerstand)

e Sind oft auch in fehlerfreien Systemen vorhanden
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Seitenkanile gibt es auch in Software

e Konnen auch fiir Attacken ausgenutzt werden

Statt Gerdusche misst man meistens Zeitunterschiede

Zeitunterschiede durch die Mikroarchitektur gegeben
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Mikroarchitektur beschreibt die interne Art wie CPUs arbeiten

e Nicht sichtbar fiir Benutzer oder Programmierer

Ist groBteils nicht dokumentiert und kann nicht direkt beobachtet

werden

In dieser Arbeit: Arbeitsspeicher (DRAM)
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Ch.

e Gleichungssystem lsen liefert eine Funktion
e Unterschiedlich fiir verschiedene Systeme

e Ansatz ist vollstandig automatisiert
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e Zeitunterschiede erlauben indirekt Aktivitat zu beobachten
M) (° : . e
L [@:I 9 e Benutzereingaben kénnen ausspioniert werden
0? %}° e Daten kdnnen exfiltriert werden

Grundlage fiir effiziente Rowhammer Angriffe

n Michael Schwarz | www.iaik.tugraz.at



Browser www.tugraz.at

Michael Schwarz | www.iaik.tugraz.at



Reaktionen www.tugraz.at

INTERNET AND SECURITY s | C150 For
Malware & Threats Cybercrime Mobile & Wireless  Risk & Compliance Security Architecture ~ Securl

Vulnerabilities ~ Email Security Vi

5 o @ o JavaScript-Based DRAM Attack Allows Covert
e Ergebnisse bei BlackHat Europe 2016 prasentiert Data Theft
e Co-Autor bei einer Top Security Konferenz i o EAN > O oo B

(USENIX Security 2016)

o Weitere Publikationen in meinem PhD: Mozilla und

Google entwickeln Gegenmalnahmen

Bereits 4 neue Angriffe die diese Techniken

verwenden

LONDON - BLACK HAT EUROPE - A new dynamic random-access memory (DRAM) attack
method disclosed by researchers on Friday can allow malicious actors to steal sensitive
data from a virtual machine, through a covert channel, using JavaScript.
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& J

Seitenkanal Angriffe erlebten Aufschwung durch Meltdown und
Spectre

e Erfahrung aus dieser Arbeit half Meltdown zu entdecken

Wir zeigten mit Meltdown den einfachsten und méachtigsten
Angriff

GegenmalRnahmen wurden wichtig
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Mozilla Security Blog

N

Mitigations landing for new
class of timing attack

0ft Edge (originally

ng the resolution o

Protecting users with Site Isolation

Chrome has been working on a feature called Site Isolation which provides extensive mitigation against exploitation of these
. types of vulnerabilities. With Site Isolation enabled, the amount of data exposed to side-channel attacks is reduced as

Chrome renders content for each website in a separate process. This allows websites to be protected from each other by the

security guarantees provided by the operating system on which Chrome is running.
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intel‘ Newsroom  Top News Sections ~  News By Category ~ NN Search Newsroor

News Byte EXPANDING INTEL'S BUG BOUNTY PROGRAM: NEW SIDE

February 14,2018

swewmsace  GHANNEL PROGRAM, INCREASED AWARDS

e Offering a new program focused specifically on side channel vulnerabilities through Dec.
31, 2018. The award for disclosures under this program is up to $250,000.
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e Seitenkanal-Angriffe wurden zu lange unterschatzt

- e Grundlegende Konzepte gibt es schon lange

_— e Es wird zu wenig Wert auf Sicherheit gelegt

v e Wir brauchen mehr Fokus auf Sicherheit

v e Performance darf nicht mehr das einzige Kriterium bei Prozessoren

sein

e Mehr Forschung ist notwendig um Probleme endgiiltig zu beheben
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