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Was bedeutet
das Schloss?




Was es bedeutet

Schloss Abhorsicher



: Abhdrsicherheit ist Standard

%,

oo example.com

A example.com

A

Your connection is not private

Attackers might be trying to steal your information from example.com (for example, passwords,

messages, or credit cards). Learn more

NET::ERR_CERT_CONTAINS_ERRORS

Q T get Chrome's highest level of security, turn on enhanced protection

Advanced Back to safety



.~ Was es NICHT bedeutet
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Schloss Vertrauen



:"" Jeder kann ein Zertifikat bekommen

KT

o !

rd
1 Let’s Encrypt Dokumentation Hilfe bekommen Spenden + Uber uns - Sprachen @ '

Let's Encrypt ist eine freie, automatisierte und offene Zertifizierungsstelle (CA) und lauft fur die Offentlichkeit. Der Dienst wird
zur Verfugung gestellt von Internet Security Research Group (ISRG).

Wir geben Menschen die digitalen Zertifikate, die sie zur Aktivierung von HTTPS (SSL/TLS) auf ihrer Webseite benotigen,
kostenlos und in der benutzerfreundlichsten Variante, die uns méglich ist. Wir machen das, um ein noch sicheres Web zu

erstellen, das die Privatsphare akzeptiert.



Gesamte Adresse ist Wichtig
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Die neue Sparkassen-Card
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Das Schloss ist wichtig, aber
nicht ausreichend.




Typosquatting




Schon einmal
vretippt?
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. Vertippen passiert

Y

L ® é Internet-Filiale - Sparka

@ spakrasse-saarbruecken.de/de/home.html

=]

This site can’t be reached

Check if there is a typo in www.spakrasse-saarbruecken.de.

DNS_PROBE_FINISHED_NXDOMAIN

n
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Homographische Angriffe

ece @ CoinEx-Bitcoin&Crypt

« < ¢ f@ coinex.com/
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Homographische Angriffe
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- _ Ein genauer Blick
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@ coinex.co

Echte Webseite
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- _ Ein genauer Blick

%

@ coinex.co

Echte Webseite
Lateinische Zeichen
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. Ein genauer Blick

%

@ coinex.co @ coinex.co

Echte Webseite Falsche Webseite
Lateinische Zeichen
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. Ein genauer Blick
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@ coinex.co

Echte Webseite
Lateinische Zeichen
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@ coinex.co

Falsche Webseite
Kyrillische Zeichen
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. Verschiedene Alphabete
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Latein Kyrillisch Griechisch Hebraisch
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Homographische Angriffe: Links

eee00 yodafone F 9:41 AM

< Chats PayPal

online

We've noticed some unusual
activity on your account, for
your protection your PayPal
account is now limited. To
restore access please visit the
secure link provided and
complete the steps necessary.
http://www.paypal.com/
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Das Schloss steht nur fur
Abhorsicherheit.
Es muss nicht die richtige

Webseite sein!




- Punycode
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- Punycode

Spezielle Anzeige bei mehreren Alphabeten
16



... Browser Hinweise

Did you mean google.com?

Attackers sometimes mimic sites by making
hard-to-see changes to the web address.

Learn more Yes, continue
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., . URL Scanner

Google Safe Browsing
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., . URL Scanner

9

Google Safe Browsing

> ] virusTotal
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Google Safe Browsing: bmbf.de

ese g Google Safe Browsing

@ https://transparencyreport.google.com/safe-browsing/search?url=https:%2F%2....

= Google Transparency Report

Safe Browsing site status

Check site status

httpsiAwaw.st-ingbert de Q

atus

@ No unsafe content found

19
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 VirusTotal: goggle.com

Yoty

® % 31 VirusTotal - URL

& virustotal.com/gui/url/dbaacccead676025a3a07e8f138053b6fd5ed231c07b132....

> romamgoagecons

~ (© 10 security vendors flagged this URL as malicious

10
/%0 hitp://wwew gogale.com/
N wwwgoggle.com

Communiy Score

DETECTION ~ DETAILS  LINKS  COMMUNITY 2+
Join the VT i and plus

Security vendors' analysis (O

ava @ rhshing oyRadar
oweb @ watcious Fortnet
Kaspersky @ rhshing Lorie
Seclookup @ walcious Sucun Sitechack
vieRE © walcious Webroot

eser @ suspicou Abusix

Aeronis @ clean AOMNUSLabs
ACC (MONITORAFP) @ ciean Alenvaut
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C Reanalyze

@ walcious
@ rhishing
@ walcious
@ walcious
@ waliious
@) clean
@ cloan

@ cloan

Q

Status
200

® ¢ son CED

Qsearch 3 Graph @ API

Last Analysis Date @
14hours ago o]

Do youwant to automate checks?
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Browser Warnungen

oo example.com

A example.com

Deceptive site ahead

Attackers on example.com may trick you into doing something dangerous like installing software or
revealing your personal information (for example, passwords, phone numbers, or credit cards). Learn

more

Q To get Chrome’s highest level of security, turn on enhanced protection

‘ Details Back to safety




Warnungen vom Browser

nicht ignorieren!
Besser einmal zu oft
kontrollieren.




., . Lesezeichen

OO & Internet-Filiale - Sparka

@& sparkasse-saarbruecken.de.... *

Edit bookmark

Name Internet-Filiale - Sparkasse Saarbriic

Folder

Die neue Sparkas:
(Debitkarte)
) Remove ne

Bookmarks bar v |

o g
475678 90 12/XX
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. Passwort Manager

o & Internet-Filiale - Sparka

@ sparkasse-saarbruecken.de/de/home.html

arbricken

Melden Sie sich an

12345678 Eingabe éndern

Passwort/PIN

® Anzeigen

2
5

© ihrGerat) , 12345678
s

sic daten vergessen?

Sie haben noch kein Online-Banking? Jetzt freischalten >

Sie sind noch kein Sparkassen-Kunde? Weitere Informationen >

23



Browserfunktionen
verwenden fur mehr

Sicherheit.




- Kriminelle werden immer kreativer
- Schutz von Browsern ist nicht perfekt

- Bestehende Funktionen nutzen fur

mehr Sicherheit

- Mitdenken ist trotzdem extrem wichtig
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